&ROMMA .

— Romma Monitoring System | Manual do Usuario

&ROMMA

Seguranca Eletronica

Manual do Usuario
RMS — Romma Monitoring System

Sistema de Monitoramento
Versdo 1.0 - 2026 - Romma Seguranca Eletronica

Pagina 1

- Romma Seguranca Eletrénica



&ROMMA

— Romma Monitoring System | Manual do Usuario

Sumario
L LT TS = ET~ o L PR 3
I o= T Yo T To IR 1] (=Y 4= SRR 3
A S =T 2= g Lo [ X o T I o [ U PPPPSPTPP 3
IR BN =T (1o L= o7 S 3
IR NP2 Y=Y o = o= o PP RT PRSPPI 3
B B - 11 o o To = o [ PP PPPPPPN 4
B Y11= To T Y - | SRR 4
2.2 Cards de EStatiStiCas. ... ..uuii ittt e et e e e nne e e e nnneeeeanreeeeenee 4
Pl =T =To o [ (=T o= L PP PPPPR PP 4
R B LT o o1 Yo SO T PRSP PPPPPR 5
3.1 LisSta dE DiSPOSIIIVOS ... ..eeeiiiiieee ettt ettt e bt h bt e e e e e h e s nae e e e e b e e e nnee 5
3.2 Cadastrando UM DISPOSItIVO .......cuuiiiiiiie ittt st et e e et e e s e e e e et e e e e 5
3.3 Editando UM DISPOSITIVO .....c.uveiiiiiiite ittt ettt et e ettt s h bt e e et e s e e s ba e e e e anb e e e anee 6
R I 4] oF= Lo [o o J O e o 1= T PP PRSPPI 6
N 115 - 1P PERPR 6
B 07T o y= 1o (oI AN (=) 5 - TSRO PPRRRRIt 6
O o To T o [ Y [Ty = L PP PP UUP PRI 7
G I -1 e= o [T 0 g1 [=Y o - TSRO PPRRRIt 7
4.4 Reportando Via WNaTSADD ... ettt e et e s bt e ettt b et nn e e e e s 7
T =T F= | (o4 o1 PP UPURPRRIN 7
£ T B 11 o R =] o o] a1 7= 8
5.2 EXPOrtandO PAra CSV ......uuieeii ittt e e ettt e e e e e e e e b e e e e e e e e e a———eeaaeeeaaabarreeaeeeaanrraaaaaaas 8
LCT N E T 11 o] - RPN 8
LT 4 o o =T Eo 3 ot = 8
L2 111 o 1 PP 8
4L =1 = 4 o1 PP PPURPPPN 8
A% 7 = g T T T8 4 T8 FT U = T SRR 8
A S G- aaToTor= Lo e LT I Fo YU 4 o 9
AR TN o 11 w= o [0S 1T o T T TSRS 9
G- 1 = o o= OO 9
T =] o Yo [0 L= o XU (o] o -1 o J 9
8.2 Abas da Tela A8 SEQUIANGA ....c.cciuiiieieiiee it iee e e rtie e e eee e e st e e ettt e e e et e e e s teeeeaaneeeesanneeeeanseeeeaanseeeeanneeeeanseneennnes 9
S I 070] 01 o [0 = oo 1= T T PRSP PERPRPIN 9
LS 2 01 (=15 7= Tt W (o T U LT U = 4 o TSP P SRR 9
9.2 Configuragdes do Sistema (Admin. Protegido)........ccuriiiiiiiiiiiiie ettt e e ernae s 9
9.3 Templates de MenSagemM WWhatSADD .. ..cciiiiiiiiieeeee ettt e e e e ettt e e e e s et e e e e e e s easntaeeeeaesesanstaseeeaeeessanssnaeeeens 9

Pagina 2 - Romma Seguranca Eletrénica



&ROMMA

1. Primeiros Passos

— Romma Monitoring System | Manual do Usuario

1.1 Acesso ao Sistema

O RMS ¢ acessado exclusivamente por navegador web. Ndo é necessario instalar nenhum aplicativo.

URL de Acesso https://rms.rommaeletronica.com.br
Navegadores Google Chrome, Firefox, Edge (versdes recentes)
Dispositivos Computadores, notebooks, tablets e smartphones

1.2 Realizando o Login

liente [N VOLT TECNC

Acesso ao Sistema

ENTRAR

Figura 1 — Tela de login do RMS

Como fazer login

1. Abra o navegador e acesse https://rms.rommaeletronica.com.br

2. Informe seu Usuario e Senha

3. Clique no botdo ENTRAR

INFO: Apés 5 tentativas incorretas, o acesso é bloqueado temporariamente. Aguarde ou contate o administrador.

1.3 Perfis de Acesso

Perfil Acesso Disponivel

Operador Dashboard, Alertas, Relatorios, Configuragdes de interface
Administrador Todas as telas — exceto configura¢des sensiveis do sistema
Admin. Protegido Acesso total: configuracdes do sistema, WhatsApp, bloqueios, whitelist

1.4 Navegacgao
O menu lateral da acesso a todas as segdes:

+ [ Dashboard — Visédo geral em tempo real

* O Dispositivos — Gerenciamento dos pontos de acesso
A Alertas — Central de alertas ativos e resolvidos

. Relatérios — Historico e exportagdo CSV
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Auditoria — Registro de todas as agoes

* @ Usuarios — Contas e permissdes

O Seguranca — IPs bloqueados e whitelist

+ & Configuragbes — Preferéncias e parametros

2. Dashboard

2.1 Visao Geral

z @ Logindocliente ] VOLT TECNOLOGIA

DISPOSITIVOS POR STATUS

121

Figura 2 — Dashboard com estatisticas e feed de alertas

O Dashboard ¢ a tela principal. Exibe status de dispositivos e alertas em tempo real, atualizados a cada 10
segundos.

2.2 Cards de Estatisticas

*  Total — Quantidade total de dispositivos cadastrados
*  Online — Dispositivos com comunicagdo normal

»  Offline — Dispositivos sem comunicagao

*  Alertas — Numero de alertas ativos

Clique em qualquer card para filtrar os dispositivos pelo status correspondente.

2.3 Feed de Alertas

Figura 3 — Feed de alertas no Dashboard

O feed exibe alertas e eventos recentes: vermelho para criticos, ambar para atencéo, azul para informativos.
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— Romma Monitoring System | Manual do Usuario

| INFO: Esta secao esta disponivel apenas para Administradores.

3.1 Lista de Dispositivos

Dispositivos

BANCADA

FACIAL OPERACIONAL

PORTA CORREDOR OPERACIONAL ROMMA

SALA DE REUNIAG DIRETORIA

Figura 4 — Lista de dispositivos com status em tempo real

Exibe todos os equipamentos com status, IP, porta e observagées. Use a busca e filtros Online/Offline para
localizar dispositivos.

3.2 Cadastrando um Dispositivo

ADICIONAR DISPOSITIVO

SALVAR

Figura 5 — Modal de adi¢ao de novo dispositivo

Como adicionar dispositivo

1. Clique em + ADICIONAR no canto superior direito

. Preencha o Nome do Dispositivo (ex: Entrada Principal)

. Informe o Host/IP do dispositivo (ex: 192.168.1.100)

2

3

4. Informe a Porta (padrao: 80)

5. Informe o Usuario e Senha do equipamento
6

. Clique em SALVAR
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3.3 Editando um Dispositivo

EDITAR DISPOS

16.10.10.18

adnin

SALVAR

Figura 6 — Modal de edigdo com botédo Obter Info

Clique no icone de edigao .. O botdo "Obter Info" busca automaticamente o endereco MAC do dispositivo.
Deixe a Senha em branco para manter a atual.

3.4 Limpando o Cache

BANCADA

FACIAL OPERACIONAL

PORTA CORREDOR OPERACIONAL ROMMA

SALA DE REUNIAG DIRETORIA

Figura 7 — Sele¢do muiltipla para limpeza em massa

* Individual — Clique no icone de vassoura na linha do dispositivo
«  Em massa — Selecione varios com os checkboxes e clique em "LIMPAR CACHE X SELECIONADOS"

4. Alertas

4.1 Central de Alertas
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Alertas Ativos

BANCADA

BANCADA

Figura 8 — Central de alertas com filtros e agbes

4.2 Tipos de Alertas

Tipo \ Severidade WhatsApp Auto.
Dispositivo Offline Critico Sim
Credencial de Coagao Critico Sim
Violagédo Fisica Critico Sim
Arrombamento de Porta Critico Sim
Queda de Energia Critico Sim
Acesso Negado (mudltiplas tentativas) Critico Manual
Reinicializagao Nao
Queda de Rede Nao

4.3 Tratando um Alerta

Como tratar um alerta

1. Localize o alerta na lista de Alertas Ativos
2. Clique no botdo TRATAR

3. Descreva as agoes tomadas

4. Clique em CONFIRMAR E TRATAR

5. O alerta move para a aba Resolvidos com seu nome e horario

4.4 Reportando via WhatsApp

Clique em REPORTAR (icone WhatsApp) para enviar notificagdo imediata. Cada alerta pode ser reportado
apenas uma vez para evitar duplicatas.

INFO: O Reporte so funcionara caso tenha um servidor para o envio de mensagens Whatsapp

5. Relatorios
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Consolida alertas e eventos com filtros avancados e exportagéo para CSV.
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5.1 Filtros Disponiveis

Dispositivo Todos ou um equipamento especifico
Tipo de Ocorréncia Alertas, eventos, offline, acesso negado, etc.
Periodo Ultimas 24h, 7 dias, 30 dias, todo histérico ou datas personalizadas

5.2 Exportando para CSV

1. Configure os filtros desejados

2. Clique em Exportar CSV

3. O arquivo é baixado automaticamente
4. Abra no Excel, Google Sheets ou similar

Colunas exportadas: Data, Dispositivo, Tipo, Severidade, Mensagem, Status, Resolvido Em, Tratado Por, Agbes
Tomadas.

6. Auditoria

INFO: Disponivel apenas para Administradores.

Registra todas as agdes: logins, alteragbes de dispositivos e usuarios, tratamento de alertas, bloqueios e
desbloqueios de IP.

6.1 Principais Agoes

Login com Sucesso / Login Falhou / Login Bloqueado
Dispositivo Criado / Editado / Removido

Alerta Resolvido / Reportado

Usuario Criado / Editado / Removido

IP Desbloqueado / Whitelist Adicionado ou Removido

6.2 Filtros

Busque por usuario ou filtre por tipo de agéo. Clique em Ver (@) para detalhes completos incluindo IP e
navegador.

7. Usuarios

| INFO: Disponivel apenas para Administradores.

7.1 Criando um Usuario
1. Acesse Usuarios no menu lateral
2. Clique em + NOVO USUARIO
3. Informe nome de usuario, perfil e senha

4. Clique em CRIAR
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7.2 Remocgao de Usuario

Ao remover um usuario, qualquer sessao ativa € encerrada imediatamente, independentemente do token ainda
estar valido.

7.3 Politica de Senhas

O admin. protegido configura em Configura¢des > Seguranga: comprimento minimo (4, 6, 8 ou 12 caracteres),
maiuscula, nimero e caractere especial.

8. Seguranca

INFO: Disponivel apenas para Administradores.

8.1 Bloqueio Automatico

1— Leve 5 tentativas em 1 hora: bloqueio por 5 minutos
2 — Moderado 10 tentativas em 1 hora: bloqueio por 30 minutos
3 — Permanente 15 tentativas em 1 hora: bloqueio permanente

INFO: Caso tenha um servidor configurado para Whatsapp, um alerta é enviado automaticamente ao bloquear
um IP.

8.2 Abas da Tela de Segurancga

IPs Bloqueados — Desbloquear IP ou apenas o usuario vinculado

Usuarios Bloqueados — Desbloquear usuario independente do IP

Lista Negra — IPs bloqueados permanentemente (somente admin. protegido)
Whitelist — IPs confiaveis que nunca serao bloqueados automaticamente

9. Configuragoes

9.1 Interface do Usuario

Inatividade Encerra sessao apos 15, 30 ou 60 min sem uso
Tema Modo Escuro ou Claro
Itens por Pagina Padrao de registros (10, 25, 50 ou 100)

9.2 Configuragoes do Sistema (Admin. Protegido)

Limiar de Negadas Quantidade de acessos negados em 2 min para alertar (2/3/5/10)
Politica de Senhas Comprimento minimo, mailscula, nimero, caractere especial
URL da APl WhatsApp Endereco do servidor

Instancia WhatsApp Nome da instancia configurada

API Key Chave de autenticagédo do servigoroo

Numeros de Contato Um por linha, formato: 55DDDI9XXXXXXXX

9.3 Templates de Mensagem WhatsApp
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{dispositivo} Substituido pelo nome do dispositivo
{data} Data e hora no formato DD/MM/AAAA HH:MM:SS

Templates disponiveis: Dispositivo Offline, Credencial de Coagéo, Violagao Fisica e Arrombamento de Porta.
Deixe em branco para usar o template padrao (com emojis).

Romma Seguranga Eletrénica - rms.rommaeletronica.com.br - (61) 3233-4000
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